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Introduccién

Hoy estamos entrando en la era del Big Data, donde las tecnologias de la informacién en manos de empresas y gobiernos
permiten recoger miles de datos personales con multitud de fines; asi nos enfrentamos a denuncias como las de el
excontratista de la CIA, Edward Snowden, respecto a la intrusion de la Agencia de Seguridad Nacional de EE.UU (NSA) en la
vida cotidiana de millones de ciudadanos, incluidos los europeos, con programas de vigilancia gubernamental y
monitorizacion de datos como «Owning the Net». Ya en 1949 George Orwell publicé su novela «1984», donde imaginaba un
mundo sin derecho a la privacidad donde el gobierno usa la vigilancia y la desinformacién para controlar a los ciudadanos,
anulando cualquier referencia al individualismo.

El caracter emergente de este tema a nivel de salud publica y la trascendencia de esta peligrosa evolucion deben hacernos
reflexionar muy seriamente: ;quiere esto decir que los individuos hemos perdido el control sobre sus datos personales? ;esta
en riesgo la libertad individual en beneficio de grandes compafiias y poderosos gobiernos con ilimitados recursos? ;cémo
afectard esta revolucion de datos al sector de la salud en los proximos afios? ;mantendremos como ciudadanos algun
control sobre sus datos personales mas sensibles?

Antecedentes

La primera legislacion de protecciéon de datos a nivel mundial fue aprobada en Alemania en el estado de Hesse en 1970;
represento el germen de la primera normativa a nivel nacional que entré en vigor en 1979, un hito histérico. Ya en el seno de la
UE, se cre6 un Grupo de Trabajo de Autoridades de Proteccién de Datos (de acuerdo con el articulo 29 de la norma en vigor,
Directiva 95/46/CE del Parlamento Europeo y del Consejo, de 24 de octubre de 1995, relativa a la proteccion de las personas
fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacion de estos datos) que estudia aspectos
como los datos genéticos.

Asi se desarrollé una normativa adaptada a la Directiva en cada Estado miembro, en Espafia la Ley Orgdnica 15/1999 de
Proteccion de Datos de Caracter Personal (LOPD); se refiere expresamente a los datos de salud (considerdndolos
especialmente protegidos y limitando la posibilidad de su recopilacién y cesion), aunque sin definir su concepto. Esta ley si
describe como dato personal «cualquier informacién concerniente a personas fisicas identificadas o identificables»,
asumiendo de este modo que cualquier dato que haya sido disociado o anonimizado debidamente no estara sujeto a la
proteccion de la LOPD.

20 afios después de la Directiva se ha hecho necesario unificar la HCE de los pacientes, que sea Unica y compartida; el éxito
de la HCE depende de la identificacidn unica de pacientes, de profesionales y centros; se necesitan profesionales (incluidos
ingenieros) que conozcan la legislacién sanitaria y la de proteccion de datos. El marco legal asegura a los pacientes que sus
datos van a ser tratados con confidencialidad, y debe validar los actos de profesionales sanitarios e instituciones que
desarrollan programas de salud electronica. Independientemente de la politica de acceso aplicada por los que disefian las
HCE, el control de acceso es gestionado por usuarios y profesionales médicos en la mayoria de los sistemas de salud,
dejando patente el derecho del paciente a controlar su informacion.

Hay que definir una cultura comin de protecciéon de datos y mejores practicas; utilizar estdndares que garanticen la
seguridad y confidencialidad de la informacidn; Sdnchez-Henarejos A et al (2014). El potencial de la HCE es inmenso si se
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piensa en términos de una eficiente gestién del conocimiento: el analisis de la informacién de pacientes, generada por los
profesionales durante el proceso asistencial en un centro médico; sin una politica de proteccién de datos armonizada parece
que la HCE unificada no serd posible.

Objetivos y método

En el entorno actual del Big Data el objetivo de este estudio es constatar una tendencia (liderada por los propios ciudadanos)
hacia la homogeneizacién en Europa de los pardmetros a los que se debe adecuar la sanidad digital en relacién con la
proteccion de datos, a pesar de que cada Estado miembro de la UE ha implementado la Directiva de 1995 de forma diferente.
El conocimiento y aplicacién de los pardametros no estaran limitados al sector legal, sino a médicos, ingenieros, profesionales
sanitarios y demds actores implicados. Al mismo tiempo, los esfuerzos por encontrar convergencias deben superar
diferencias culturales; Delgado LR (2014).

Se puede concluir que deberia producirse una convergencia de las politicas de proteccién de datos en la UE, y son los propios
ciudadanos quienes reclaman los mismos derechos y protecciones a nivel europeo. Y ademds confian mas en las
instituciones comunitarias que nacionales para liderar este proceso; la nueva regulacién via Reglamento deberia eliminar las
divergencias y costes asociados para las empresas, pudiendo convertirse en un modelo lider a nivel global.

Para confirmar esta tendencia se han precisado tres fases; se ha analizado (en la primera fase) la literatura cientifica, (en la
segunda fase) se han estudiado las actitudes sobre proteccién de datos e identidad electrénica en cada pais de la Union
Europea de los 27. Y por ultimo (tercera fase) se ha comparado la cultura sobre datos personales en los 27 paises. Quedan al
descubierto en este andlisis las dificultades a las que se enfrenta esta convergencia a nivel paneuropeo, especialmente las
diferencias culturales entre Estados miembros. La primera fase ha permitido detectar el todavia limitado interés que esta
materia ha despertado en la literatura cientifica, mientras que la segunda fase revela cémo de dispares son las actitudes de
los europeos hacia la proteccion de datos. Finalmente la comparativa de la cultura de protecciéon de datos en Europa ha
desvelado divergencias entre paises del norte y oeste de la UE (que tienden a considerar la informacién médica como un
aspecto que forma parte de la privacidad de las personas), mientras que en general los usuarios de Internet en paises del sur
de Europa, como Espafia, Italia, Grecia y Portugal, junto con Bulgaria, tienden a revelar con mayor facilidad datos personales
(segun datos procedentes del Eurobarémetro especial 359 de la Comisién Europea sobre «actitudes sobre proteccion de
datos e identidad electrénica en la Unién Europea», publicado en Junio de 2011). Los datos que revelan las fases de este
método desarrollado permiten detectar dénde debe prestarse mayor atencién para lograr una eficiente convergencia. La
integracion técnica de los sistemas de salud es posible pero insuficiente en si misma; la mayoria de los ciudadanos creen
que deben comprender procesos para proteger la seguridad y la privacidad de los datos de cada individuo de forma comun.
Asi, las politicas de proteccion de datos pasaran a ser parte integrante de los departamentos de gestién de riesgos de
empresas.

I. Big Data en eHealth y privacidad

En este apartado se abarca el concepto de Big Data, en el contexto de la salud digital, desde la perspectiva de la privacidad.
Todavia se tiene un conocimiento muy limitado sobre el Big Data (Snijders C et al, 2012) que ha llegado al &mbito de la salud,
donde confluyen multitud de datos provenientes de numerosas y variadas fuentes. La UE trabaja en un nuevo marco
regulatorio de proteccién de datos con consecuencias directas sobre las empresas que trabajan con Big Data; los derechos
de las personas deben quedar protegidos y el individuo debe poder tener la tranquilidad de que asi serd cuando emplee los
nuevos instrumentos a su alcance en el entorno de la salud digital, aunque algunos investigadores médicos reconocen que
proteger la privacidad de los datos del paciente resulta casi imposible (Enserink y Chin, 2015).

Una parte muy significativa de lo que hoy se llama Big Data es informacién sobre nosotros mismos, asi lo creen Terence C y
Ludloff M (2011), quienes estiman que a través de nuestra actividad electrénica dejamos un rastro de huellas digitales que
revelan quienes somos, lo que compramos, a donde vamos, y mucho mas. Llegan a la conclusion de que una vez que los
datos han sido recogidos no tenemos control alguno sobre quien los usa y como se utilizan. El Presidente y co-fundador (en
1982) de Sun Microsytems, Scott McNealy, dijo en 1999 que debemos resignarnos al hecho de no tener privacidad: «You
already have zero privacy. Get over it»; Solove D (2004). La proteccion de la privacidad implica hacer politica y politicas
publicas tanto como derecho y tecnologia; en un mundo globalizado sin fronteras esto significa que las politicas sobre
privacidad hoy en dia son interdependientes; Bennett C y Raab C (2006). Algunos creen que sélo con ejemplos de la vida real
se puede justificar la necesidad de compartir datos para mejorar la atencién sanitaria (Heitmueller A et al, 2014).

De hecho en 2006 el Comité de Ministros del Consejo de Europa establecié la celebracidn anual del Dia de la Proteccién de
Datos en Europa el 28 de enero, en conmemoracion del aniversario de la firma del Convenio 108 del Consejo de Europa (para
la proteccion de personas con respecto al tratamiento automatizado de datos de caracter personal); concienciar a la
sociedad se presenta como una constante necesidad. Este reto es uno de los mas importantes que se plantea este derecho
fundamental a la proteccién de datos personales, que debe servir de garantia para que los individuos puedan controlar el uso
de sus datos personales; el reconocimiento de este derecho fundamental forma parte del proceso de integracién europea
que hoy en dia se estd desarrollando; Arenas M (2006).
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Asi todo, Terence C y Ludloff M creen que los datos personales son el activo mas valioso hoy en dia, <mas que el oro. Los
individuos somos el activo que toda compaiiia, industria, ONG o gobierno desea». La tecnologia digital esta alimentando un
nuevo orden mundial donde lo que antes era imposible ahora es posible. Tal vez no vivimos todavia en el mundo que George
Orwell visiond en su novela 1984, un mundo sin derecho a la privacidad donde el gobierno controla a los ciudadanos. Pero
hoy dia los gobiernos usan nuestra informacion personal para su beneficio, resultando en un conocimiento mucho mayor
sobre nosotros, que el que Orwell pudo nunca imaginar; el Gran Hermano suple a todo personaje politico, es el comandante
en jefe, el guardian de la sociedad, el dios pagano y el juez supremo. En una carta a un lider sindicalista estadounidense
Orwell dijo sobre su novela 1984: «yo no creo que el género de sociedad que describo vaya a suceder forzosamente, pero lo
que si creo (si se tiene en cuenta que el libro es una satira) es que puede ocurrir algo parecido. También creo que las ideas
totalitarias han echado raices en los cerebros de los intelectuales en todas partes del mundo y he intentado llevar estas ideas
hasta sus légicas consecuencias». Palabras que nos hacen reflexionar, y especialmente concienciarnos de la trascendencia
de la informacién que hoy dia circula por Internet.

La gestion de la HCE implica unos desafios técnicos y legales. Los posibles beneficios que ofrecen los sistemas de Historia
Clinica Electrénica (HCE) para facilitar y agilizar la atencién sanitaria con menores costes a largo plazo son significativos,
pero no pueden lograrse a costa de la proteccién de datos personales de los pacientes. La puesta en marcha de un sistema
paneuropeo de salud y del acceso a datos de salud ofrecen multiples desafios, pero la HCE parece que acabara por
imponerse en Europa, tanto en el &mbito de la sanidad publica como privada.

Garrie DB y Wong R (2007) hacen un andlisis de los datos de clics en cadena (Internet) desde una perspectiva Europea y
Norteamericana, teniendo en cuenta el marco regulatorio, de proteccion de datos, en Europa (Directiva de proteccion de datos
95/46/CE ; y la Directiva sobre la privacidad y comunicaciones electrénicas 2002/58/CE) y el marco juridico de los Estados
Unidos, en particular, la Ley Wiretap U.S.C. § 2701 (2004) y sus normas de desarrollo; examinan en qué medida los datos de
los clics pueden considerarse datos personales de acuerdo con las normas de proteccién de datos, y cudles son las
consecuencias para los consumidores y las empresas.

Parte de la literatura habla de un conflicto de intereses, individuo versus colectividad; Ploem MC (2006) en su articulo
«Towards an Appropriate Privacy Regime for Medical Data Research» valora la investigacion médica y la intimidad como
principios fundamentales, que pueden entrar en conflicto. Aunque varias legislaciones europeas e internacionales regulan la
privacidad en este dmbito, no existe una clara definicion del concepto de datos encriptados. En este articulo el autor sefiala
cual deberia ser el régimen ideal de privacidad para la investigaciéon con datos médicos. El autor cree que hay que aprobar un
marco comun europeo o internacional para la investigacion con datos médicos y tejidos humanos. Sin este marco la

investigacion médica transnacional nunca serd realmente efectiva

Derecho a la privacidad en la UE versus EE.UU.

La literatura cientifica trata de evaluar si la privacidad puede ser tratada como una mercancia que cada individuo seguin su
preferencia puede vender o ceder a cambio de ciertos servicios, o si bien es un derecho humano bdsico que debe ser
protegido a toda costa (Steinke G, 2002; Shackelford, S, 2012; Voss WG, 2014); mientras que la UE considera la intimidad
como un derecho inalienable, los EE.UU parecen tratar los datos personales mas como una mercancia o un bien. En China el
derecho a la privacidad, o mds bien su ausencia, representa hoy el extremo opuesto al de la UE.

En EE.UU no existe una Unica norma referida a la privacidad electrénica '“/; la HIPAA '*/ cubre el sector sanitario. Los derechos
del individuo son contemplados mds bien como «consumer rights» en lo que respecta a su informacién sanitaria. Esta ley
protege la cobertura de seguro médico a los trabajadores y sus familias cuando pierden su trabajo. Referida al &mbito de los

menores '/, se exige a las paginas web que recogen informacion de nifios menores de 13 afilos que tengan una politica de
privacidad explicita, define la responsabilidad de la pagina y las condiciones bajo las cuales debe recibir consentimiento
verificable del padre o de la madre. Por otro lado, las normas para la simplificacién administrativa también regulan la
seguridad y confidencialidad de los datos de salud; estas normas tienden a la mejora de la eficiencia y efectividad del
sistema de salud, animando el uso generalizado del intercambio de datos electrénicos en el sistema de salud de EE.UU.
Aunque el modelo de regulacién de la privacidad en EE.UU se presenta complejo y segmentado, ello no debe llevar a la
conclusién de que no se regula la privacidad o que se regula de forma muy superficial. Sin embargo, es cierto que su modelo
se basa en considerar la privacidad como un bien o mercancia, dejando en manos del consumidor su proteccién y posibles
demandas hacia una mayor regulacion.

Uso de los datos personales.

Los datos relativos a la salud presente o futura (previsible parcialmente gracias a la investigacién genética) exigen una
regulacion especifica que garantice los derechos de los individuos, al margen del juramento hipocratico y de la debida
confidencialidad entre médico y paciente, puesto que dichos principios, en el contexto tecnolégico actual, han perdido su
operatividad y eficacia.

La posibilidad de que las empresas puedan obtener datos sin el consentimiento del interesado sigue levantado mucha
controversia en Europa, y siendo motivo de algunas resoluciones de los organismos reguladores. En concreto, algunas
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aseguradoras y centros de salud han sido sancionados en Espafia por intercambiar informacién médica de los pacientes sin
su consentimiento expreso (incumpliendo la normativa de proteccion de datos), sin embargo se les han aplicado sanciones
reducidas por no apreciarse «intencionalidad en la comisién de la infraccién». El concepto de individuo con sus derechos
fundamentales en Europa se distingue asi del de lo que en EE.UU se considera simplemente un consumidor.

El modelo europeo se impone como lider en la defensa de una estricta proteccion de la privacidad a favor de los individuos

. La Convencion Europea de Derechos Humanos '’ ratificada en 1953 representa el primer tratado internacional que protege
derechos humanos en Europa y en concreto atiende a «la proteccién de derechos fundamentales a la luz de los cambios y
desarrollos tecnoldgicos»; todos los paises de la UE son firmantes de dicho tratado. Hoy la evolucién del modelo europeo
acentua las divergencias con el norteamericano; Martinez R (2014).

Varias Constituciones Europeas, como la alemana, recogen el derecho a la privacidad '’ . Antes de 1995 existian en Europa
distintas leyes sobre privacidad; asi el érgano de control del cumplimiento de la normativa de proteccién de datos en Espafia

es la Agencia Espafiola de Proteccién de Datos (AEPD) creada en 1994
En 1995 se hizo por primera vez referencia a la proteccién de la personal fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacion de estos datos; se puede decir que este es el primer hito hacia la normalizacién en la UE en

materia de proteccién de datos
De esta forma se desarrolla una normativa adaptada a la Directiva en cada Estado miembro y en Espafia la norma espafiola

fundamental de referencia en esta materia ‘'’ se refiere expresamente a los datos de salud, (considerandolos especialmente
protegidos y limitando la posibilidad de su recopilacion y cesion), aunque no define su concepto. Esta ley describe el dato
personal como «cualquier informacién concerniente a personas fisicas identificadas o identificables», asumiendo de este
modo que cualquier dato que haya sido disociado o anonimizado debidamente no estara sujeto a la proteccion de la Ley.

Por otro lado, el Comité de Ministros del Consejo de Europa en su Recomendacién n°5, de 13 de febrero de 1997, referida a la
proteccion de datos médicos, establece que la expresion datos médicos hace referencia a todos los datos de cardacter
personal relativos a la salud de una persona. Afecta igualmente a los datos manifiesta y estrechamente relacionados con la
salud, asi como con las informaciones genéticas; comprende, por tanto, toda informacién que permita formarse una idea de
la situaciéon médica de una persona, por ejemplo, a efectos de los seguros, como puede ser el comportamiento de una
persona, su vida sexual, su modo de vivir, su consumo de drogas, abuso del alcohol o del tabaco; seran considerados datos

médicos, y estaran sujetos a una proteccion de nivel alto
Prevencion versus tratamiento.
El gasto en salud en los paises de la OCDE representd de media el 9.3% del PIB en 2012, frente al 9.2% en 2011, aunque con

recortes significativos en paises como Espafia, Grecia, Italia, Portugal, Republica Checa y Hungria '/ . En EE.UU el gasto en

salud representé en 2012 el 17.2% del PIB , ¥ crecié por encima de la media de la OCDE pero similar a las tasas de
crecimiento en 2010 y 2011. En la literatura cientifica mds reciente se abarcan los retos que afectan al ambito de la sanidad
digital tanto en la UE, EE.UU y otros paises de la OCDE desde el punto de vista de las leyes, la ética y la gobernanza; se trata
de impulsar la sanidad electrénica como un nuevo modelo basado en la prevencién, mas que en los sintomas de las
enfermedades, y en la persona, mas que en el tratamiento médico en hospitales; asi lo entienden George C, Whitehouse D,
Duquenoy P (2013). Estos autores realizan importantes contribuciones sobre la sanidad electrénica, aportando soluciones y
alguna recomendacion referidas a las buenas practicas.

Dos metas se persiguen con este modelo: (1) la mejora de la calidad de vida y (2) la reduccién de costes sanitarios. La
informatizacion ha sido identificada como un medio para reducir los costes de la sanidad; Bates DW (1997) trata de los
crecientes costes de los servicios de salud; aunque los datos médicos informaticos se usan especialmente en hospitales y
clinicas, queda patente que esos datos se usardn en cada vez mds numerosos y diversos entornos. Los sistemas
informaticos interconectados permiten compartir informacién, como por ejemplo, una radiografia tomada unos afios antes
en otro lugar. Sin embargo, estos sistemas presentan serios riesgos para la privacidad. Seguln se recortan ciertos costes y
servicios médicos, hay que medir la calidad de forma rutinaria, para saber cuando la privacidad puede verse afectada. Las
bases de datos compartidas por distintas organizaciones son muy utiles pues permiten identificar problemas que de otro
modo se pasarian por alto. Pero por otro lado, aunque los controles de privacidad son siempre importantes, se hacen todavia
mas necesarios ante el crecimiento de incentivos financieros a la investigacion, con fines comerciales. Bates aborda los
riesgos de la creciente informatizacién para la confidencialidad, a medida que las organizaciones y ciertas empresas del
sector sanitario se plantean manejar informacién especifica relativa a los pacientes en Internet, el riesgo va en aumento. La
sociedad actual tendra que elegir entre la privacidad o la eficacia en la prestacion de servicios de salud al paciente.

La Comision Europea ha revelado un plan de accion para eliminar las barreras que impiden el pleno uso de soluciones
digitales en los sistemas de salud europeos. La meta es mejorar la atencidn sanitaria para el beneficio de los pacientes, dar a
los pacientes mayor control sobre dicha atencién a la vez que se reducen los costes. Mientras pacientes y profesionales
recurren cada vez mas a soluciones de telemedicina y muchos europeos se bajan aplicaciones moviles para el seguimiento
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de su propia salud y bienestar, mds alla del potencial, todavia queda lograr una efectiva mejora de la salud junto con una
reduccioén de costes; Williams R (2010).

El plan de accion de la UE pretende incrementar el ritmo de cambio y mejora de la atencién sanitaria mediante las
siguientes medidas:

aclarando dreas de inseguridad juridica;

mejorando interoperabilidad entre sistemas;

aumentando la concienciacién y las habilidades entre pacientes y profesionales de la salud;

situando a los pacientes en el lugar protagonista con iniciativas relacionadas con la propia gestién de la salud y apoyando la
investigacion tendente a la medicina personalizada;

asegurando asesoramiento legal gratuito para iniciativas emprendedoras en materia de eHealth.

Ademas, la Comision emiti6 un «mHealth (Mobile Health) Green Paper» en 2014 abordando aspectos de calidad y

transparencia, aunque la Comision Europea se ha implicado en materia de eHealth desde 2004 '~ . Para preparar un nuevo
plan, la Comision realizé una consulta publica entre el 31 de marzo de 2011 y el 30 de mayo de 2011, determinando que la

privacidad y la protecciéon de datos eran areas donde habia que centrarse ''” . De hecho, la falta de mayores mecanismos de
control gubernamental ha supuesto hasta ahora una barrera para obtener la confianza de los ciudadanos/pacientes para el
desarrollo del HCE; Terry N y Francis L (2007).

Ya en 2008 se emitié la primera Recomendacién sobre HCE interoperativos. Para que estos HCE sean interoperativos es
necesaria la normalizacién de los mismos, lo que hara posible la interconectividad electronica entre sistemas de salud. Se
trata de lograr la interoperabilidad de acceso, pero para ello es necesaria la previa unificacion semantica, es decir que el
lenguaje o terminologia sanitarios estén normalizados. Asi lo indica Knoppers BM (2005), quién ademas de la gobernanza y
seguridad, estima que es necesario un lenguaje similar, codificado o anonimizado, que anime y fomente a la colaboracién
internacional; mas aun, las barreras actuales que dificultan la creaciéon de biobancos de poblacién y las herramientas de
fomento de la proteccion de datos y su acceso, deben analizarse desde una perspectiva mas amplia referida al genoma, la
seguridad de los datos y la ética, para no desincentivar la participacién de posibles interesados.

Il. Las actitudes de los ciudadanos europeos
En este apartado se trata sobre las diferentes actitudes de los europeos, en funcién de su pais de origen, respecto a la
privacidad, y se pretende con ello constatar la tendencia a la armonizacién liderada por los propios europeos. Una gran

mayoria de los europeos entrevistados (74%) consideran la informacién médica, datos de pacientes e informaciéon de
salud, como algo personal, especialmente en paises del norte y oeste de la UE (tabla 1), aunque sélo un tercio (33%) de los
europeos son conscientes de la existencia de una autoridad publica nacional que es responsable de proteger sus derechos.
Tabla 1
Actitudes de la ciudadanos europeos

Consid | Tienen confianza plena en Tienen confianza plena en Consideran importante tener los
onsideran la
. L las instituciones médicasy | compaiiias de Internet; mismos derechos y protecciones sobre
informacién médica , . ”
de salud que recogen y motores de bisqueda, redes la informacién personal con
(datos de salud) . . . )
almacenan datos sociales, proveedores de independencia del pais de la UE en que
como algo personal L. .
personales correo electrénico se recojan y traten los datos.
Medi
ade
la UE
74% 78% 22% 90%
de
los
27
Irland
93% 80% 29% 94%
a
Eslov
. 90% 82% 22% 94%
enia
Sueci
89% 88% 26% 93%
a
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Dina
marc | 87% 93% 32% 91%
a
Alem
. 87% 79% 16% 89%
ania
Repu
blica
ch 87% 79% 25% 91%
ec
a
Hola
da 86% 83% 20% 92%
n
Luxe
mbur | 85% 90% 17% 90%
go
Bélgi
84% 91% 23% 92%
ca
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.| 84% 84% 32% 94%
aquia
Reino
Unid | 83% 83% 30% 95%
o
Franc
. 82% 86% 16% 93%
ia
Eston
. 81% 87% 32% 86%
ia
Finla
di 80% 90% 33% 95%
ndia
Malta | 79% 89% 20% 93%
Leton
] 77% 70% 28% 82%
ia
Austr
) 75% 79% 21% 89%
ia
Italia | 67% 68% 23% 87%
Litua
. 66% 71% 28% 84%
nia
Espa
fa 65% 85% 18% 88%
Chipr
64% 78% 12% 95%
e
Greci
a 62% 58% 14% 95%
Hung
) 61% 83% 24% 91%
ria
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Bulga
. 52% 73% 20% 86%

ria
Rum

50% 61% 22% 79%
ania
Portu

50% 79% 25% 86%
gal
Polo

48% 63% 26% 90%
nia

Fuente: tabla de elaboracidon propia a partir de datos del Eurobarémetro especial 359 de la Comisién Europea sobre
«actitudes sobre proteccion de datos e identidad electrénica en la Unién Europea».

Los europeos en un elevado porcentaje (78%) tienen confianza plena en las instituciones médicas y sanitarias, por encima de
las instituciones europeas (un 55%). Aunque una minoria (sélo un 22%) confia en los motores de blsqueda y las redes
sociales, algo que debe hacer reflexionar; en esta linea, la confianza de los europeos en comercios y almacenes en general
(un 39%) y en compaiiias de telefonia fija y mévil asi como en proveedores de Internet (32%), revela que existe una mayor
confianza en autoridades e instituciones en general que en compafiias y en Internet, lo cudl es un indicativo de la viabilidad de
una armonizacion liderada por las instituciones europeas (figura 1).

Figura 1

Confianza de los ciudadanos europeos en sus Instituciones
=lmagen
|.'4]

Fuente: tabla de elaboracidon propia a partir de datos del Eurobarémetro especial 359 de la Comisién Europea sobre
«actitudes sobre proteccién de datos e identidad electrénica en la Unién Europea».

Los usuarios mas jévenes en la UE, de 15 a 24 afios, nacidos en la era digital, y estudiantes, son mas proclives a la revelacién
de datos personales, aspecto sin mayor trascendencia para ellos (tabla 2); no tienen problema en facilitar datos personales a
cambio de servicios gratuitos en Internet, tales como una cuenta de correo gratuita, y sienten la necesidad de revelar
informacion personal en Internet; es probable que faciliten distintos datos personales en redes sociales, y que no lleguen a
leer las politicas de privacidad (y por ende los contratos) que rigen, que se sientan suficientemente informados sobre la
recogida de datos y consiguientes usos de sus datos cuando se dan de alta en una red social o se registran en un servicio
electrénico. Estos usuarios confian en todas las autoridades, instituciones y compaiiias, como responsables del correcto
tratamiento de sus datos. Es poco probable que estos usuarios vean un riesgo en el uso de su informacién, en la posible
infraccién de las politicas de privacidad, en el tratamiento que las empresas electronicas puedan hacer de sus datos.

Frente a los usuarios mas jovenes, hay otros familiarizados con Internet a través de su trabajo o de su formacién, mas que
por razén de su edad; son profesionales que tienen responsabilidades directivas. En contraste con los mas jovenes, son
conscientes de los riesgos y se preocupan por el uso que se pueda dar a sus datos. A mayor nivel de formacion, mayor
concienciacion sobre la privacidad. Es improbable que sientan que tienen el control de sus datos en Internet, o la posibilidad
de eliminarlos cuando lo deseen, tanto en compras en Internet como en el uso de las redes sociales. A la vez, como dato
curioso, es mas probable que estén dispuestos a pagar por el acceso a informacién personal que puedan estar a disposicion
de compafiias publicas o privadas.

Tabla 2.

Valoracién de la datos personales por sexo, edad, estudios, profesion, uso de Internet, capacidad adquisitiva y escala social.
Consideran la informacién Consideran para obtener productos/servicios hay | Preocupados a la hora de
médica como dato personal que facilitar datos personales facilitar datos personales

Sexo

Hombres 72% 60% 60%

Mujeres 75% 57% 64%

Edad

15-24 71% 69% 55%

25-39 75% 66% 63%
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40-54 76% 59% 66%
55 0mas 72% A47% 62%
Estudios (finalizacion)
15- 67% 47% 60%
16-18 74% 59% 63%
20+ 81% 63% 67%
Todavia
) 71% 67% 56%
estudiando
Actividad profesional
Por cuenta
. 74% 61% 65%
propia
Directivos 83% 66% 71%
Otros
) 78% 65% 62%
profesionales
Operarios/obr
75% 62% 63%
eros
Servicio
L 68% 58% 65%
doméstico
Desempleado
70% 59% 60%
s
Jubilados 71% 46% 60%
Estudiantes 71% 67% 56%
Uso de Internet
Todos los
dias 80% 67% 64%
i
Con
frecuencia/a | 74% 62% 66%
veces
Nunca 68% 45% 60%
Con dificultades para pagar facturas
La mayor
parte del 69% N/A N/A
tiempo
De vez en
70% N/A N/A
cuando
Casi nunca 76% N/A N/A
Segun se incluyan en la escala social
Baja (1-4) 70% N/A N/A
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Media (56) | 74% N/A N/A

Alta (7-10) 76% N/A N/A

Fuente: datos del Eurobarémetro especial 359 de la Comisién Europea sobre «actitudes sobre proteccién de datos e
identidad electrénica en la Unién Europea».
Atendiendo a las 5 principales economias europeas, el 65% de los espafioles considera necesaria la autorizacion de los

padres para la cesion de datos de menores (de 18 afios) en Internet ''® (tabla 3); la mayoria de los padres encuestados ven
necesario dar su permiso si una empresa solicita datos personales a sus hijos. Los britdnicos ven necesario ese
consentimiento paterno en un 35% de los casos, los alemanes en un 57%, los espafioles en un 65%, los franceses en un 52% y
los italianos en un 59%. A pesar de la Directiva europea, la edad en la que se requiere el consentimiento paterno para la
recogida y tratamiento de los datos varia de un pais a otro.
Tabla 3.
Autorizacion paterna para la cesion de datos y capacidad legal de los menores

Consideran necesaria la autorizacién paterna . - .
L Capacidad legal de los menores para prestar su consentimiento al tratamiento
para la cesién de datos de menores en
de sus datos
Internet
Espafi 65% Los menores tienen capacidad a los 14 afios, pero para edades inferiores es
(]
a necesario el consentimiento de los padres o tutores legales
Franci 50 Los Unicos datos que pueden dar los menores en la subscripcion a newsletters
%
a son el e-mail y la edad.
Al Los padres han de dar su consentimiento antes de los 14 afios, entre los 14-16
em
. 57% afos sélo han de darlo dependiendo de qué tema se trate y capacidad de
ania
comprension.
hali 509 Los menores de 18 afios no pueden dar su consentimiento para la consecucion
alia %
de bienes y servicios.
Reino . o ~
Unid 35% Se requiere consentimiento paterno para menores de 13 afios.
nido

Fuente: datos del Eurobarémetro especial 359 de la Comisién Europea sobre «actitudes sobre proteccién de datos e
identidad electrénica en la Unién European.

Se puede concluir que la mayor parte de los europeos han aceptado que el uso de datos personales es un hecho en la vida
moderna, a la vez que muestran preocupacion por la confidencialidad. Informar a los ciudadanos europeos sobre las
implicaciones derivadas del uso de datos personales puede ayudar a una mayor concienciacién sobre su trascendencia, a la
vez que puede animarles a ser mas prudentes a la hora de revelar datos personales. Practicamente todos los europeos (90%)
estan a favor de una armonizacion de los derechos a la proteccion de la privacidad en la UE, y una mayoria (44%) preferiria
que la normativa y sus sanciones se hicieran efectivas desde érganos de control a nivel paneuropeo, en lugar de a nivel
nacional (40%) o regional (10%).

lll. La adaptacion a un marco legal unificado

En este tercer apartado se sefialan los desafios, incluidos los entornos culturales, para el desarrollo de sistemas integrados
de eHealth a nivel internacional. Como sefialan Bates DW y Wright A (2009), a pesar de las numerosas oportunidades que
existen para la colaboracion internacional, hay que superar barreras importantes como la lingliistica; unos 261 idiomas son
hablados en el mundo por mas de 1 millon de personas como lengua materna, y muchas de estos idiomas disponen de
distintos alfabetos. A pesar de los avances recientes en materia de traduccioén automatica, el elevado nimero de idiomas
representa un desafio enorme a la hora de traducir algunas aplicaciones de eHealth. En paises en desarrollo, la mayor parte
de la actividad de eHealth se dirige a profesionales sanitarios, que suelen dominar una lengua vehicular internacional. La
traduccién de aplicaciones de eHealth a lenguas locales también suscita el interrogante del nivel de alfabetizacion y los
conocimientos informaticos, algo que varia segun los proveedores de servicios sanitarios, y especialmente entre los propios
pacientes. Pero segun estos autores, las diferencias culturales y sociales son barreras mas dificiles de superar. Por otro lado,
surgen grandes diferencias entre (y dentro de) los paises respecto a exigencias éticas y gobernanza de las investigaciones;
como han identificado Elwyn et al (2005) estas diferencias incrementaron en 150 dias en el estudio de una multinacional, y de
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acuerdo con la investigacion de Hearnshaw H (2004) la comparativa entre paises europeos también identificé variaciones
sustanciales. Existen muchos otros desafios derivados de los distintos sistemas sanitarios, de sus estructuras, de su
actividad. El andlisis financiero de los sistemas resulta ain mas complejo por sus diferentes politicas de reembolsos, por
ejemplo. Otra barrera identificada es la financiacién de la investigacion en salud digital, que suele provenir de las arcas de
cada pais, y no de fuentes internacionales, con la excepcién de la UE.

Las barreras potenciales para compartir datos en sistemas de salud publica son variadas: técnicas, motivacionales,
econdmicas, politicas, legales y éticas; Van Panhuis WG et al. (2014). La UE se considera hoy como la jurisdiccion mas
regulada a nivel mundial en materia de protecciéon de datos y privacidad. Conviene analizar la situacién en Europa sobre
cultura de proteccion de datos para entender por qué. En este contexto hay que sefialar se considera que sélo el interés
publico puede ser una excepcion para obtener y transmitir informacion médica del paciente (contenida en la HCE) sin su
consentimiento, y el paciente siempre puede oponer su derecho a compartir la informacion (frente a la limitacién de este
derecho en EE.UU). La presuncion de proteccion de la privacidad en la UE puede servir para ganarse la confianza de los
usuarios, (frente a los EE.UU donde no existe presuncion de privacidad, lo que puede provocar el efecto contrario en los
pacientes). En general, parece que la normativa de la UE ha avanzado mds hacia el doble objetivo de una eficiente
implementacién de la HCE y la proteccion de la privacidad gracias al control que ejerce el paciente. Asi «la falta de
mecanismos de proteccién gubernamental... puede que no inspire la confianza del paciente/ciudadano en la HCE. Queda
patente que la seguridad de la informacién sobre la salud del paciente resulta exponencialmente mds importante en un

sistema que permite compartir esa informacién electrénicamente de manera generalizada» ; parece que los Estados
miembros de la UE se acercan al modelo ideal adoptando la HCE a la vez que reafirman su compromiso con los principios de

proteccién de la privacidad de los pacientes “*; si se pretende que la HCE en EE.UU tenga un uso generalizado y ofrezca
verdaderos beneficios, los aspectos de privacidad y seguridad de la informacién sanitaria de cada paciente deben jugar un
papel central en los trabajos de implementacion.

El camino hacia la armonizacion

No son pocos los retos, la Europa de los 27 ha implementado la normativa de 1995 de forma diferente, las divergencias entre
la legislacion de proteccion de datos de los Estados miembros de la UE son consecuencia de la presencia en la Directiva de
clausulas abiertas. Pero a pesar de la distinta aplicacién de la normativa por las autoridades de control y la disparidad de

instrumentos coercitivos, la armonizacién completa esta en camino, a través de la jurisprudencia '“ "’ y del nuevo Reglamento;
esta nueva legislaciéon que se debe aprobar en el Parlamento Europeo para la armonizacién puede poner serias trabas a la
investigacion epidemioldgica y médica en general (Ploem MC et al, 2013).

El articulo 7 f) de la Directiva '“* establece que los Estados miembros dispondran que el tratamiento de datos personales sélo
pueda efectuarse, entre otros supuestos, si «es necesario para la satisfaccion del interés legitimo perseguido por el
responsable del tratamiento o por el tercero o terceros a los que se comuniquen los datos, siempre que no prevalezca el
interés o los derechos y libertades fundamentales del interesado que requieran proteccion con arreglo al apartado 1 del

articulo 1 de la presente Directiva»

Por otro lado, el TJUE “*/ define el alcance normativo de la norma sefialando que no admite que las normativas nacionales, en
ausencia del consentimiento del interesado, exijan para permitir el tratamiento de datos personales «necesario para la
satisfaccion de un interés legitimo», ademds del respeto de los derechos y libertades fundamentales del interesado, que los
datos se encuentren siempre en fuentes accesibles al publico, «excluyendo asi de forma categérica y generalizada todo tipo
de tratamiento de datos que no figuren en tales fuentes».

Sin embargo la mera invocacién de un interés legitimo no debe considerarse suficiente para legitimar el tratamiento de datos

personales sin el consentimiento del afectado

Al mismo tiempo la Sentencia sefiala que «el segundo de esos requisitos exige una ponderacion de los derechos e intereses
en conflicto que dependerd, en principio, de las circunstancias concretas del caso particular de que se trate», y deja claro que
en este marco «la persona o institucion que efectte la ponderacién debera tener en cuenta la importancia de los derechos
que los articulos 7 y 8 de la Carta de los Derechos Fundamentales de la Unidén Europea confieren al interesado», permitiendo
que a la hora de adaptar su ordenamiento juridico a la Directiva 95/46, «los Estados miembros establezcan los principios que
deben regir dicha ponderacién».

Entre los criterios de ponderacion, la Sentencia se refiere al hecho de que los datos no se encuentren en fuentes accesibles al
publico, recordando que «a diferencia de los tratamientos de datos que figuran en fuentes accesibles al publico, los
tratamientos de datos que figuran en fuentes no accesibles al publico implican necesariamente que el responsable del
tratamiento y, en su caso, el tercero o terceros a quienes se comuniquen los datos, dispondradn en lo sucesivo de ciertas
informaciones sobre la vida privada del interesado. Esta lesién, méas grave, de los derechos del interesado consagrados en
los articulos 7 y 8 de la Carta debe ser apreciada en su justo valor, contrapesdndola con el interés legitimo perseguido por el
responsable del tratamiento o por el tercero o terceros a los que se comuniquen los datos.»
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Se investiga si una regulacién unificada en materia de proteccion de datos mejoraria la seguridad de los pacientes, la calidad
de los datos, fortaleciendo los derechos de los individuos y definiendo procedimientos de control de calidad; no todos estan

de acuerdo en que este tipo de iniciativas supongan una mejora efectiva

La interoperabilidad.

En 2011 se adopta la primera ley de la UE con provisiones sobre la interoperabilidad en materia de eHealth, la Directiva sobre
los derechos de los pacientes en atencion sanitaria mas alla de las fronteras. Y el mismo 2011 se lanza epSOS («Smart Open
Services for European Patients»), el proyecto europeo de eHealth que incluye 23 paises, donde Espafia es lider con dos
autonomias que engloban mas pilotajes que el resto de paises participantes juntos.

Asi, la Agenda Digital para Europa incluye proyectos y acciones especificas de eHealth. A pesar de la crisis econémica actual
se prevé que el mercado mundial de «<mHealth» crecera hasta €17.5 billones al afio para 2017 segun estimaciones de la UE.
En cuanto a la implicaciones reales del Plan 2012-2020, para los profesionales significa mas oportunidades para desarrollar y
mejorar sus habilidades digitales en dreas de creciente demanda; incrementara su confianza para trabajar con herramientas
electrénicas para la salud, y llevard a una mayor aceptacion y uso de las tecnologias de eHealth. Para los médicos, esto
implica mayor tiempo de calidad con sus pacientes, y menos citas gracias a la eReceta (o receta electrénica) y al
seguimiento electrénico. Para pacientes, significa menos esfuerzo, tiempo, recursos destinados a visitas al hospital; por
ejemplo, en el Reino Unido desde abril 2013 los pacientes del NHS (National Health System) o Sistema Nacional de Salud
pueden solicitar citas y recetas electronicas. Este paso también permitira que los pacientes adopten un papel mas proactivo
en la gestioén de su salud.

La gestion de la informacion sanitaria.

Para Kankanady Ry Well M (2013) la gestién de la informacion puede suponer un esfuerzo inagotable tanto para el personal
sanitario como para los legisladores en materia sanitaria; el sector de la salud por su naturaleza requiere una especial
atencion a la clasificacion de la informacién y a la arquitectura de dicha informacién. La importancia de la gobernanza de la
informacion es objeto de estudio por distintos investigadores hoy en dia, puesto que se esta convirtiendo en un tema cada
vez mas valioso para la gestiéon de la informacién sanitaria. Los datos personales son parte intrinseca de la informacién
sanitaria que debe gestionarse, tarea por lo tanto que deviene ain mas compleja. Se recomiendan los siguientes criterios
para la evaluacién de la informacién por sus propios titulares: acceso y autentificacién, confidencialidad, privacidad y
disponibilidad; el nivel de proteccidon de la confidencialidad, privacidad y disponibilidad dependerad de la naturaleza de la
informacion (datos). Las organizaciones que trabajan con informacién sanitaria personal deben clasificar dichos datos como
confidenciales.

Hoy se hace necesario definir una cultura comuin de proteccion de datos y mejores précticas; utilizar estandares que
garanticen la seguridad y confidencialidad de la informacién. El potencial de la HCE es inmenso si se piensa en términos de
una eficiente gestion del conocimiento: el andlisis de la informacién de pacientes, generada por los profesionales durante el
proceso asistencial en un centro médico. La introduccién de la HCE urge a reforzar la seguridad de los datos personales de
salud para garantizar su privacidad; a pesar de la gran cantidad de medidas de seguridad técnicas y de recomendaciones
existentes para el ambito sanitario, hay un aumento en las violaciones de la privacidad de los datos personales de los
pacientes en centros sanitarios, en muchos casos como consecuencia de errores o descuidos de los profesionales sanitarios
(Sanchez-Henarejos A et al, 2014).

En cuanto a las politicas de acceso a los sistemas de HCE, se discute si deben ser las personas o las entidades quienes
concedan los permisos en las historias clinicas electrénicas; mientras los entornos inaldmbricos han sido todavia poco
estudiados, y la formacion técnica de los usuarios es otro aspecto a tener en cuenta. En general parece que «el control de
acceso es gestionado por usuarios y profesionales médicos en la mayoria de los sistemas, lo que promulga el derecho del
paciente a controlar su informacion» (Carrién i et al, 2012).

La confianza de los pacientes es frecuentemente considerada como un claro obstaculo para el desarrollo de la HCE en
particular y la sanidad electrénica en general, asi lo estima Rauer U (2012), quién piensa que la confianza en el personal

sanitario puede sufrir si los pacientes no creen en la manera en que sus datos médicos son almacenados

Internet ofrece multiples oportunidades para la gestién de enfermedades, a través de pdginas web de informacién (Health
1.0) y aplicaciones interactivas como consultas electrénicas, foros...y registros médicos electrénicos (Health 2.0). Sin
embargo, se requieren algunas habilidades o conocimientos para que cada individuo pueda beneficiarse de estas
aplicaciones, se trata basicamente de conocimientos sobre herramientas de sanidad digital, segin sefialan Van der Vaart M
et al (2013). Su estudio sobre pacientes con enfermedades reumadticas y los tipos de problemas que encuentran cuando
acuden a Internet en relacién con su enfermedad, revela que entre los problemas a los que se enfrentan los usuarios estd la
proteccion y el respeto a la privacidad. El estudio concluye que muchos pacientes tienen insuficientes conocimientos para
usar adecuadamente Health 1.0 y Health 2.0, desde la formulacién de blsquedas a la evaluacion de la informacion
identificada; asi, los profesionales sanitarios deben concienciarse de la falta de conocimientos sobre herramientas de
eHealth por parte de los pacientes.
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Transferencia internacional de datos.

La privacidad y la protecciéon de datos son considerados un tema controvertido especialmente en cuanto a la cooperacion
internacional. Las actuales politicas de seguridad interna de la UE, asi como el creciente flujo de datos, incluido el
intercambio de datos personales entre agencias y actores varios a nivel europeo en las areas de libertad, seguridad y justicia
(Europol, Eurojust, OLAF), y el acceso de agencias de la UE a datos almacenados en sistemas de informacién europeos como
SIS (1), VIS, CIS o Eurodac, llevan a plantearse algunas preguntas sobre el equilibrio entre los derechos individuales y la
seguridad; Franziska B (2011).

La verdadera armonizacion debe atender a la transferencia internacional de datos (fuera del espacio de la UE) en general, y de
salud en particular; hoy en dia cualquier comunicacién de datos en el Espacio Europeo constituye una cesion de datos a
efectos de la aplicacion de la LOPD '“” . En el caso de una transferencia internacional de datos, ésta queda sujeta a aplicacion
de las disposiciones contenidas en la LOPD y en su Reglamento. Para que la transferencia internacional de datos pueda
considerarse conforme a lo dispuesto en las citadas normas, serd necesaria la autorizacion del Director de la AEPD, salvo
que: (a) los datos se transfieran a un pais que ofrezca un nivel adecuado de proteccion o (b) se trate de supuestos legalmente
excluidos de la autorizacién del Director.

El titulo V de la LOPD trata sobre las transferencias internacionales, un punto muy interesante, aunque hace escasa referencia
explicita a los datos de salud. Como norma general en su articulo 33 establece:

«1. No podran realizarse transferencias temporales ni definitivas de datos de caracter personal que hayan sido objeto de
tratamiento o hayan sido recogidos para someterlos a dicho tratamiento con destino a paises que no proporcionen un nivel
de proteccién equiparable al que presta la presente Ley, salvo que, ademas de haberse observado lo dispuesto en ésta, se
obtenga autorizacion previa del Director de la Agencia Espafiola de Proteccion de Datos, que sélo podra otorgarla si se
obtienen garantias adecuadas.

2. El caracter adecuado del nivel de protecciéon que ofrece el pais de destino se evaluard por la Agencia Espafiola de
Proteccién de Datos atendiendo a todas las circunstancias que concurran en la transferencia o categoria de transferencia de
datos. En particular, se tomard en consideracion la naturaleza de los datos, la finalidad y la duracién del tratamiento o de los
tratamientos previstos, el pais de origen y el pais de destino final, las normas de derecho, generales o sectoriales, vigentes en
el pais tercero de que se trate, el contenido de los informes de la Comisién de la Unién Europea, asi como las normas
profesionales y las medidas de seguridad en vigor en dichos paises».

Asi, una importante garantia del Derecho Comunitario en cuanto a la transferencia internacional de datos es la necesidad de
que los receptores de los datos cumplan con las normas bésicas de la UE sobre proteccién de datos.

Actualmente son considerados paises con un nivel de proteccion similar al que otorga la LOPD todos los Estados Miembros
de la UE, incluyendo todos los miembros del Espacio Econémico Europeo, y los Estados que la Comision Europea ha

declarado que garantizan un nivel de proteccién adecuado . Respecto a los EE.UU (sin perjuicio de que sigue siendo un
pais que no ofrece, segln la normativa comunitaria, un nivel de proteccion equiparable o adecuado), se reconoce el nivel
adecuado a las entidades estadounidenses adheridas a los principios de «Puerto Seguro». Canadd solamente respecto de las
entidades sujetas al ambito de aplicacion de la ley canadiense de proteccion de datos, y los datos personales incluidos en los
registros de nombres de los pasajeros que se transfieren al Servicio de aduanas y proteccién de fronteras de los EE.UU.

Por lo tanto, los paises de la UE no consentiran el envio de datos a los EE.UU, y sélo lo haran a paises que adopten el modelo
europeo. Asi, distintos paises latinoamericanos parecen empezar a implantar el modelo europeo de proteccion de datos;
algunos por motivaciones meramente econémicas (para poder acoger centros de datos que pueden convertirse en la fuente
de un negocio muy lucrativo). Todo esto tiene un impacto claro sobre las compaiiias de EE.UU que operan en esta zona
geografica. Cabe entonces preguntarse si se impondra la normativa europea como modelo de una futura politica unificada de
privacidad internacional.

Resultados y conclusiones

¢Qué afiade este articulo a la literatura? En conclusidn se quiere contribuir a valorar la magnitud de los avances en materia de
eHealth y proteccion de datos en la UE, y deja a la vista cudl sera la tendencia en los préximos afios. La normativa de la UE
estd avanzando hacia el doble objetivo de una eficiente implementacién de la HCE y la efectiva proteccién de la privacidad,
donde el ciudadano debe ejercer el control. Por ello la concienciacion desempefia un papel central pues sin ella los individuos
no podrén ejercer sus derechos incluso ante los tribunales. La informacién que se registra actualmente en la HCE puede ser
mejorable, se podria ampliar, siempre que los individuos europeos perciban que su privacidad estd garantizada. La
vulnerabilidad reside en los jévenes entre 15y 24 afos que hoy parecen dispuestos a renunciar a su privacidad bien a cambio

de determinados servicios °'"/ . El andlisis por edad y pais de procedencia de los individuos contribuye a valorar la magnitud
de los riesgos y las barreras a la armonizacién en la UE. Los ciudadanos espafioles aparecen entre los europeos més
dispuestos a facilitar su historial clinico en Internet.

En el futuro serd preciso extremar la ponderacién de las circunstancias que concurran en cada supuesto concreto para
decidir sobre la legitimidad del tratamiento. Pero parece razonable concluir que se producird una convergencia de las
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politicas de proteccion de datos en la UE; la nueva regulacién deberia eliminar las divergencias y costes asociados para las
empresas. Uno de los grandes proyectos de la UE en materia sanitaria es la accesibilidad global de los datos a través dela

HCE °“/; el futuro Reglamento europeo de proteccién de datos incluye novedades como el endurecimiento del régimen
sancionador, a la vez que se pretende impulsar la economia digital y la Innovacién. Se propone por primera vez en casi 20
afos sustituir la actual normativa, lo que va a representar el paso de una regulacion via Directiva (que exige la consiguiente
transposicion al ordenamiento de cada Estado miembro) a una regulacion via Reglamento (directamente aplicable en los
Estados miembros). Pero no son pocas las barreras a las que se enfrenta esta reforma, incluidas las diferencias culturales
entre Estados miembros, factor importante a la hora de desarrollar un marco juridico armonizado.

La armonizacién integral no sera facil en la UE pero si se produce traerd claridad y consistencia: las mismas normas seran de
aplicacion directa a todas las compafiias que quieran operar en la UE, independientemente de donde se encuentren; los
ciudadanos podran tener mayor confianza en el tratamiento de sus datos personales y para esta proteccién confian en las
instituciones europeas mas que en las nacionales. Asi, la proteccién uniforme en el espacio europeo servird de garantia de la
libertad del ciudadano europeo, frente a paises como EE.UU donde la libertad del individuo parece quedar supeditada a
intereses mercantilistas. La UE se ha posicionado a favor del avance tecnolégico pero no a costa de los derechos
fundamentales del ciudadano.

Al mismo tiempo, el concepto de privacidad esta evolucionando, y nos deberia hacer reflexionar si el Big Data no lleva dentro
de su ADN la posibilidad de contribuir al control de quien utiliza los datos y cémo los utiliza; en el fondo es cuestién de
desarrollar la inteligencia artificial que sea capaz de contribuir a vigilar el acceso y el uso que se hace de los datos. Este
articulo es por ello s6lo una reflexién en el camino, nunca un punto y final.
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(11)  Articulo 4 del Reglamento de Medidas de Seguridad de los Ficheros Automatizados que contengan Datos de Caracter Personal
aprobado por Real Decreto 994/1999 de 11 de junio.

(12)  Segun datos de la OCDE.
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European Environment & Health Action Plan 2004-2010.

Que sirvié de base para el nuevo «eHealth Action Plan 2012-2020», que a su vez responde a la peticion de 2009 de los Estados
miembros.

Datos procedentes del Eurobarémetro especial 359 sobre «actitudes sobre proteccién de datos e identidad electrénica en la Unién
Europea», publicado en Junio de 2011.

Segun unel estudio titulado «La fiebre del oro de los datos»realizado por el bufete Osborne Clarke en 2012 en el que analiza y
compara el comportamiento de los ciudadanos de Espafia, Reino Unido, Alemania, Francia e Italia a la hora de facilitar informacion
personal tanto en paginas web como en motores de busqueda.

Hiller J et al (2011), «Privacy and Security in the Implementation of Health Information Technology (Electronic Health Records): U.S.
and EU Compared».

Hiller J et al (2011), «Privacy and Security in the Implementation of Health Information Technology (Electronic Health Records): U.S.
and EU Compared'.

El Tribunal de Justicia de la Unién Europea resolvié el 24 de noviembre de 2011 las cuestiones prejudiciales planteadas por el
Tribunal Supremo relativas a la interpretacion del articulo 7 f) de la Directiva 95/46/CE, relativo a la proteccion de las personas
fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacién de estos datos.

La Sentencia proclama que el articulo 7f) tiene efecto directo.

Derechos a la intimidad y a la proteccién de datos personales, incluidos en los articulos 7 y 8 de la Carta de Derechos
Fundamentales de la Unién Europea.

Tribunal de Justicia de la Unién Europea.

En los fundamentos de la Sentencia, el propio Tribunal precisa la interpretacién que debe darse a dicho articulo, subrayando la
necesidad de realizar en cada caso concreto una ponderacién entre el interés legitimo de quien va a tratar los datos y los derechos
fundamentales de los ciudadanos afectados, con el fin de determinar cuél prevalece atendiendo a las circunstancias concurrentes.
La Sentencia recuerda que el articulo 7 f) de la Directiva «establece dos requisitos acumulativos para que un tratamiento de datos
personales sea licito, a saber, por una parte, que ese tratamiento de datos personales sea necesario para la satisfaccion del interés
legitimo perseguido por el responsable del tratamiento o por el tercero o terceros a los que se comuniquen los datos, y, por otra
parte, que no prevalezcan los derechos y libertades fundamentales del interesado».

Herveg J (2014), «Data Protection and the Patient’s Right to Safety».

El estudio de Rauer U en Alemania concluye que para ganar la confianza de los pacientes, el operador de sanidad electrénica debe
idealmente tener naturaleza médica, y permitir que los pacientes se involucren en el tratamiento de sus datos.

La Instruccion 1/2000 de 1 de diciembre, de la Agencia Espafiola de Proteccion de Datos, define la transferencia internacional de
datos como: «toda transmision de datos fuera del territorio espafiol. En particular, se consideran como tales las que constituyan
una cesion o comunicacién de datos y las que tengan por objeto la realizaciéon de un tratamiento de datos por cuenta del
responsable del fichero».

Suiza, Argentina, Guernsey, Isla de Man, Jersey, Islas Feroe, Andorra, Noruega, Islandia, Liechtenstein, Israel y Uruguay y Nueva
Zelanda.

Comision Europea, Eurobarémetro especial 359 (2011).

La Comisién Europea propuso en 2012 una reforma para armonizar la forma en se recogen los datos, su acceso y uso, el futuro
Reglamento de proteccion de datos.

El 12 de marzo de 2014 el Parlamento Europeo dio luz verde al proyecto de Reglamento Europeo de Proteccion de Datos.
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