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Resumen

La Carta de Derechos Digitales espafola constituye uno de los instrumentos
mas relevantes de ordenacién y orientacion de criterios para el entorno digital
en Espafia, pese a carecer de eficacia normativa directa. Su funcién no consiste
en crear ex novo un catalogo cerrado de nuevos derechos, sino en proyectar los
existentes sobre escenarios tecnoldgicos hasta entonces nunca vistos, es decir,
en ampliar su alcance. Este trabajo analiza el impacto de la Carta en el sistema
juridico espafiol, con especial atencion a su valor como instrumento de
interpretacién, sistematizacion, orientacion y articulacion de politicas publicas.
Tal y como se vislumbra a lo largo del texto, la Carta ha sido y es una
herramienta clave para ordenar debates sobre proteccion de datos, igualdad
algoritmica, acceso a internet, educacién digital, derechos de los menores en el
entorno digital, administracion electrénica, transparencia algoritmica, ambito
laboral, salud digital y garantias frente a tecnologias emergentes. No obstante,
su eficacia real depende de su recepcion por el legislador, la jurisprudencia y las
autoridades independientes competentes, asi como de su integracion coherente
con el Derecho de la Unién Europea y con el marco iberoamericano de derechos
digitales.

Palabras clave

Derechos digitales, Administracion digital, algoritmos, derechos fundamentales,
dignidad, inteligencia artificial, proteccién de datos, transparencia, igualdad y

garantias.
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Abstract

The Spanish Charter of Digital Rights is one of the most relevant instruments
for organising and guiding criteria for the digital environment in Spain, despite
lacking direct normative force. Its purpose is not to create, ex novo, a closed
catalogue of new rights, but rather to project existing rights onto previously
unseen technological scenarios; in other words, to broaden their scope. This
article analyses the impact of the Charter on the Spanish legal system, with
particular attention to its value as an instrument of interpretation,
systematisation, legislative guidance and public policy-making. As becomes
apparent throughout the text, the Charter has been, and continues to be, a key
tool for structuring debates on data protection, algorithmic equality, internet
access, digital education, children’s rights, e-government, algorithmic
transparency, the workplace, digital health and safeguards against emerging
technologies. Nevertheless, its actual effectiveness depends on its reception by
the legislature, case law and the competent independent authorities, as well as
on its coherent integration with European Union law and Ibero-American
frameworks on digital rights.

Keywords

Digital rights, digital Administration, algorithms, fundamental rights, dignity,
artificial intelligence, data protection, transparency, equality and safeguards.

1. Introduccion

Esta Revista ya dedicé un nimero monografico a la Carta de Derechos Digitales con ocasion de su
aprobacién (2) . Ahora, cuando se cumplen cinco afnos desde la presentacion de la Carta, que situd a
Espafia en la vanguardia de la reflexidn sobre el impacto de la transformacién digital en los derechos
fundamentales de las personas, es oportuno hacer algun tipo de balance sobre el impacto que ha
tenido en nuestro ordenamiento juridico, partiendo de la realidad incontestable de la falta de valor
normativo de un texto que, sin embargo, ha visto reflejado su contenido en mas de una norma, y que
ha inspirado documentos semejantes en la Unidn Europea y en Iberoamérica.

La irremediable incursion de lo digital en todas las esferas de la vida ha supuesto que el centro de
gravedad de numerosos conflictos juridicos clasicos se desplace. Derechos fundamentales como la
intimidad, la libertad de expresion, la igualdad, la tutela judicial efectiva, el acceso a los servicios
publicos, la salud, la educacién o la propia dignidad de la persona toman ahora un nuevo sentido. La
trazabilidad de los datos, las decisiones automatizadas y los algoritmos no han alterado las bases
constitucionales sobre las que se asienta el sistema juridico espafiol, pero si han exigido que se
reinterpreten sus principios y garantias para hacerlos operativos frente a este paradigma tecnoldgico.
Asi pues, la Carta de derechos digitales espafiola nacié con el propdsito de ordenar y proyectar los
derechos ya reconocidos en el ordenamiento juridico (3) , sin animo de crear un catalogo de nuevos
derechos subjetivos alejados de la Constituciéon, sino como un instrumento de interpretacién y
orientacion normativa llamado a reforzar la eficacia de estos derechos en el entorno digital (4) y
partiendo de la necesidad de no producir desequilibrio alguno entre los derechos fundamentales ya
reconocidos en el mundo analégico y los que han de serlo en el digital (5) .

El punto de partida del presente trabajo es, como no podia ser de otra manera, la Carta de derechos
digitales. Un documento que, como hemos sefialado, no es una norma juridica y que tampoco siquiera
llega a ser, puramente un texto de soft law, pero que, tras cinco afos desde su publicacién, ha sido
un texto referido en multiples ocasiones y tenido muy en cuenta tanto a nivel nacional como
internacional. Precisamente en ello radica la importancia de este texto, en los sectores tecnolégicos
en los que con frecuencia, legisladores y juristas no llegan a tiempo por la vertiginosa velocidad a la
que evolucionan, instrumentos como la Carta objeto de estudio son muy relevantes y de gran
utilidad. La cuestién, por tanto, no es si la Carta vincula como una ley, sino codmo ha contribuido a
reinterpretar el derecho vigente y a condicionar la agenda regulatoria y jurisprudencial espanola (6) .

Desde esta perspectiva, la Carta debe leerse en conexidon con tres planos. En primer lugar, con la
Constitucion Espafiola _de 1978, cuyo catdlogo de derechos fundamentales continta siendo el eje
central de proteccidén. En segundo término, con el Derecho de la Unidén Europea, especialmente con el
Reglamento General de Proteccién de Datos, el Reglamento de Inteligencia Artificial, la normativa
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sobre servicios digitales, telecomunicaciones, accesibilidad, datos sanitarios y mercado digital. En
tercer y ultimo lugar, con las declaraciones supranacionales, entre las que destacan la Declaracion
Europea sobre los Derechos y Principios Digitales para la Década Digital y la Carta Iberoamericana de
Principios y Derechos en los Entornos Digitales (7) .

El fin de este estudio es analizar el impacto que la Carta ha tenido y tiene en el sistema juridico
espanol, como una nueva categoria de ordenacion juridica. Por consiguiente, se atenderd a sus
funciones principales: sistematizar derechos, reforzar su eficacia en el entorno digital, orientar la
actuacion de los poderes publicos y ofrecer un marco de garantias frente a la disrupcion tecnoldgica

(8) .

De esta forma, podemos afirmar que la Carta ha contribuido a consolidar una gramatica juridica de
los derechos digitales en Espafia. Verdaderamente, ha proporcionado un lenguaje comun para
interpretar derechos preexistentes ante nuevas realidades que alteran profundamente sus condiciones
de ejercicio. Este lenguaje se articula sobre cuatro ideas: la persona en el centro de la accién, la
extension de los derechos fundamentales en el paradigma digital, la proteccion reforzada frente a
tratamientos de datos automatizados y la necesidad de garantizar igualdad efectiva en el acceso y
uso de las tecnologias (9) .

Metodoldgicamente, el trabajo parte del informe sobre la situacion de los derechos digitales en
Espafia, incorpora la doctrina especializada sobre Ila Carta, atiende al marco europeo e
iberoamericano y toma en consideracién la jurisprudencia relevante, tanto nacional como europea. La
finalidad es construir una valoracién juridica sobre el papel que la Carta puede desempefiar ante la
vertiginosa transformacion digital.

2. Naturaleza juridica de la Carta y su impacto en el sistema juridico
espanol

En primera instancia, debemos abordar la naturaleza juridica de la Carta. Podriamos decir que se
trata de un documento de soft law, aunque con matices y como es légico, no es vinculante. Ahora
bien, no por ello debemos minimizar su importancia. En el Derecho publico y muy singularmente en el
Derecho de las nuevas tecnologias, la frontera entre norma de caracter vinculante, estandares
técnicos, guias y recomendaciones no es para nada nitida (10) .

La Carta espafola se encuentra en esa zona intermedia. Aunque no impone obligaciones directamente
exigibles, si que formula principios que pueden ser empleados por el legislador para desplegar
derechos y disenar politicas publicas. De igual forma, es de gran utilidad para las autoridades
independientes, como la Agencia Espafiola de Proteccion de Datos (AEPD) para fijar criterios
orientativos y sentar doctrina. Llegados a este punto, es indispensable subrayar que la Carta
constituye una sistematizacion amplia de los derechos fundamentales adaptados al entorno digital.

La propia configuracién de la Carta confirma esta vocacion. Su adopcion por el Gobierno en julio de
2021 fue precedida por trabajos de un grupo de expertos y por un proceso de participacién publica.
Su punto de partida es mas que acertado, el entorno digital no es una fuente auténoma de derechos,
sino un entorno que exige perfilar el contenido de los derechos ya existentes, coherente con el marco
normativo europeo y nacional vigentes (11) .

El impacto de la Carta debe acometerse, por tanto, desde una triple funcion:
1. Sistematizada: la Carta auna en un mismo texto libertades publicas, acceso equitativo,
participacion, derechos laborales, salud, cultura, sostenibilidad, investigacion y neurotecnologias.

2. Hermenéutica: ofrece nuevos criterios para interpretar el alcance de los derechos ante estos
nuevos escenarios, como el perfilado, la identidad digital, el uso de datos biométricos o Ia
transparencia algoritmica.

3. Programatica: tiene capacidad suficiente para orientar reformas legislativas y politicas publicas,
aungue como es légico, no las sustituye.
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Esta configuracién pone de manifiesto la tensidn latente a lo largo de todo el documento, ya que tiene
un doble sentido: por un lado, es una herramienta de enorme utilidad en tiempos de constante
incertidumbre y avances tecnoldgicos; por otro, su impacto en la practica depende de su recepcién
por normas juridicas positivas. En coherencia con lo anterior, la doctrina ha reiterado la falta de
operatividad como fuente directa de derechos subjetivos y la reproduccion de contenidos ya
reconocidos en normas o sentencias, en muchas de sus previsiones. Sin embargo, esta critica no
agota su valor. En un sistema juridico como el nuestro, de enorme complejidad, plagado de normas,
no es un ejercicio menor la sistematizacion e integracién de los preceptos, pues la inteligibilidad es
condicidn sine qua non del Derecho.

El paralelismo con la Declaracién Europea sobre los Derechos y Principios Digitales para la Década
Digital es evidente. Esta declaracion consagra un modelo europeo de transformacién digital
sustentado en valores, situando a la persona en el centro, sin que en ninguna circunstancia pueda
suponer un retroceso de derechos o provocar vacios legales. Su valor es igualmente declarativo, pero
opera como marco politico e interpretativo para las instituciones europeas y los Estados miembros
(12) .

En lo que respecta a la Carta Iberoamericana de Principios y Derechos en los Entornos Digitales
confirma, a su vez, que la formulacidon de cartas digitales responde a una tendencia transnacional.
Este documento, adoptado en la XXVIII Cumbre Iberoamericana de Jefas y Jefes de Estado y de
Gobierno, define los derechos digitales como «derechos humanos en entornos digitales» y de igual
forma que en los anteriores textos, se sitla a la persona en el centro. Asimismo, la inclusion digital, la
privacidad, la ciberseguridad, la educacién, la cultura, la salud, los menores, la participacion en la
Administracion publica digital y las tecnologias emergentes son preceptos que rigen el documento
(13) .

En este contexto, la Carta se ha erigido como un referente no vinculante en materia de derechos
digitales, en la medida en que permite proyectar las garantias constitucionales clasicas en un entorno

digital, en el que los riesgos proceden tanto del poder publico como de entidades privadas capaces de
condicionar la actuacion en estas nuevas realidades.

3. La Carta como instrumento de reinterpretacion de los derechos
fundamentales

El planteamiento de la Carta descansa sobre una premisa esencial: los derechos fundamentales
consagrados en la Constitucion tienen plena eficacia en el entorno digital. Su principal foco sigue
siendo la dignidad de la persona (art. 10 CE), por lo que esta ampliacion de horizontes al mundo
virtual es crucial para evitar que se hagan interpretaciones reductoras de los derechos digitales, como
si tuvieran un alcance limitado en el ambito tecnoldgico.

En linea con lo anterior, la Carta pone de manifiesto que la identidad de las personas se proyecta
también en la red. En otras palabras, no se configura como un mero conjunto de credenciales o
perfiles, sino que refleja la forma en que una persona es reconocida, representada, rastreada y
tratada en el ecosistema digital. De ahi su ineludible conexion con la dignidad, la intimidad, la propia
imagen, la proteccidn de datos y la libertad de expresion.

Si bien es cierto que la suplantacion de identidad esta tipificada como delito en el Cddigo Penal, la
Carta aboga por integrar todas estas piezas en una nocién mucho mdas amplia de control sobre la
identidad personal en entornos digitales.

No resulta extrafio, en consecuencia, que el derecho fundamental a la proteccidon de datos ocupe una
posicidn central. Desde la STC 292/2000, el Tribunal Constitucional (TC) ha configurado este derecho
como un poder de disposicion y control sobre los datos personales, distinto al derecho a la intimidad,
aunque estrechamente conectado con ella. En este contexto, la Carta sigue esta linea, aunque ahora
debe hacer frente a tratamientos de datos notoriamente mas complejos, caracterizados por un
inconmensurable volumen de informacién, su velocidad y la reutilizacién de estos (14) . EI RGPD y la
Ley Orgdnica de Proteccién de Datos y Garantia de Derechos Digitales 3/2018, (LOPDGDD)
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constituyen el principal ndcleo normativo en la materia. Regulacion que estipula tanto las bases
legitimadoras como los principios del tratamiento (15) .

La jurisprudencia ha sido determinante en esta evolucién. La STIJUE de 13 de mayo de 2014, asunto
C-131/12, Google Spain y Google, introdujo un hito en la construccion europea del derecho al olvido
frente a motores de busqueda. Por su parte, la STC 58/2018 confirmd la adaptacién de derechos
clasicos al entorno digital, en particular en relacidon con la libertad de expresion, el uso de alias y el
derecho al olvido. En el caso de la STC 119/2022 insisti6 en la relevancia constitucional del control
sobre datos personales. Estas resoluciones son reflejo de la enorme trascendencia que el entorno
digital ha ido adquiriendo para el Derecho espafiol. Situaciones que la Carta trata de visibilizar,
ordenar y reconducir hacia un marco de garantias mucho mas coherente y claro para cumplir con las
exigencias de la transformacion digital (16) .

Una de las aportaciones conceptuales mas importantes de la Carta es

La educacion digital es una  |a identificacion del poder tecnolégico como forma especifica de riesgo

garantia  preventiva  del para la libertad. El derecho a no ser localizado ni perfilado y las

conjunto  de  derechos  garantias frente a decisiones automatizadas demuestran que la

digitales vulneracion de derechos ya no requiere siempre de una intromision

palpable. En este nuevo panorama, los usuarios son plenamente

desconocedores de la légica que subyace a las clasificaciones, a los rankings o al funcionamiento de

los sistemas de recomendacion; es por ello que la aplicacion del art. 22 RGPD y sentencias como el

asunto SCHUFA del Tribunal de Justicia de la Unién Europea (TJUE) son capitales para delimitar su
alcance (17) .

La igualdad en el entorno digital constituye otro eje de reinterpretacion. El art. 14 CE no se agota en
impedir discriminaciones explicitas, sino que exige controlar los efectos derivados de sistemas
automatizados aparentemente neutros. La Ley 15/2022, al incorporar referencias a la discriminacion
en sistemas automatizados, confirma la necesidad de pasar de una mera igualdad formal a una que
tenga plena eficacia sobre los algoritmos aparentemente neutros. El riesgo no se limita a la
programacién maliciosa, sino que puede derivar de la utilizacion de datos sesgados o de falta de
representatividad, entre otros.

La accesibilidad universal a internet y su acceso equitativo deben situarse también en el plano de la
igualdad material. El hecho de tener o no conectividad no es una mera prestacion tecnoldgica, sino
que es la piedra angular para dar cobertura a otros derechos: cultura, educacién, informacion, salud,
relacion con las administraciones, trabajo, etc. Por ende, el art. 9.2 CE adquiere una relevancia
singular, pues corresponde a los poderes publicos remover obstaculos que impidan la igualdad real en
el entorno digital. Esto es asi porque en sociedades fuertemente digitalizadas como la nuestra, la
exclusion digital puede derivar en una exclusion social.

A proposito de las lineas superiores, la brecha digital presenta varias dimensiones: territorial,
econdmica, generacional, de género, etc. El analisis de la brecha que afecta a las personas mayores
muestra que la imposicién de la digitalizacion puede traducirse en edadismo institucional. No se trata
de negar la utilidad de la administracion digital, sino de impedir que su implantacién suponga trabas
para la poblacion de mayor edad, pues cabe mencionar que estamos hablando de derechos, no de
deberes u obligaciones, y como derechos que son, también existe el derecho a no ser digital (18) . La
accesibilidad universal debe incluir, por tanto, accesibilidad tecnoldgica, cognitiva y de contenidos,
pero también canales alternativos para preservar la universalidad en el acceso (19) .

En el espacio publico, la Carta permite articular una lectura conjunta de neutralidad de la red, libertad
de expresion, derecho a recibir informacion veraz, participacién ciudadana y educacion digital. La
digitalizacion ha ampliado de forma extraordinaria las posibilidades de expresién y participacion, pero
también ha intensificado de forma abrupta los fendmenos de desinformacidn, polarizacion, acoso,
viralizacion de contenidos ilicitos y manipulacion informativa. La respuesta juridica debe ser
contundente y evitar dos excesos: por un lado, una desregularizaciéon que deje el ciberespacio al albur
de las practicas de las multinacionales tecnoldgicas; y por otro, una intensa intervencion publica que
erosione indebidamente la libertad de expresion.
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La STC 30/2022 y la STC 87/2025, se incardinan en esta tensidon entre libertad informativa,
veracidad, honor y entorno digital. Igualmente, la STC 10/2023 evidencia la relevancia del acceso a
Internet para el ejercicio de derechos fundamentales como la libertad de expresién y el derecho a la
informaciéon. De esta manera, la Carta no sustituye el juicio de ponderacion, pero si obliga a
incorporar al mismo las condiciones técnicas de circulacién, visibilidad y amplificacién de los
contenidos (20) .

Por ultimo, el derecho a la educacion digital completa este bloque. No basta con ensefiar el uso
instrumental de tecnologias, sino que se debe formar al ciudadano para que tenga un juicio critico
sobre la privacidad, la desinformacion, los sesgos, las interacciones en la red. En este sentido, la
educacién digital no es solo una politica educativa, sino una garantia preventiva del conjunto de
derechos digitales.

4. Impacto sectorial: Administracion digital, Inteligencia Artificial, trabajo,
menores, salud y neurotecnologias

El alcance mas significativo de la Carta se observa en sectores en los que la digitalizacién incide en
relaciones juridicas especialmente sensibles, como las que se producen entre la Administracién vy el
ciudadano o el empresario y el trabajador.

No se trata de un simple cambio del papel por formularios electrénicos, sino que conlleva multitud de
implicaciones distintas, como es el modo de identificarse al acceder a la plataforma, las notificaciones
electrdnicas o la interoperabilidad de los sistemas. Por consiguiente, podemos afirmar que estamos
ante una estructura infinitamente mas compleja que los sistemas tradicionales que modifica
sustancialmente la forma de interactuar de los ciudadanos. Asimismo, la posibilidad de acceder a un
procedimiento via electronica no garantiza, por si sola, una actuacion mas eficaz y eficiente. Para ello,
la Administracion debe desplegar todos los recursos tecnoldgicos, organizativos y humanos a su
alcance, para que esta afirmacion se traduzca en un verdadero cumplimiento del principio de eficacia
del art. 103 CE.

La Ley 39/2015, de procedimiento administrativo comun y la Ley 40/2015, del régimen juridico del
sector publico, proporcionan la base normativa de la relacion electronica de los ciudadanos con la
Administracién, pero la Carta afiade un elemento cualitativo: la ciudadania digital no puede quedar
reducida a la condicion de un mero usuario de una plataforma publica. Sigue siendo titular de
derechos frente a una Administracién que debe garantizar accesibilidad, neutralidad tecnoldgica,
transparencia, seguridad e interoperabilidad. La jurisprudencia contencioso-administrativa, como la
STS] de Galicia n°43/2021 y la STS] de Catalufia n°4066/2022, exponen como las garantias
procedimentales conservan plena vigencia en entornos electrénicos (21) .

El problema se agrava cuando se emplean algoritmos o sistemas de inteligencia artificial. En tal caso,
ya no hablamos solo de un expediente electrénico o de una tramitacion digital administrativa, sino de
decisiones automatizadas que pueden condicionar derechos, prestaciones, sanciones, inspecciones o
asignacion de recursos. La transparencia algoritmica se convierte asi, en un presupuesto de control
democratico y juridico. En este sentido, el actual presidente de la AEPD, Lorenzo Cotino Hueso, ha
subrayado que la transparencia algoritmica publica, tanto a nivel interno como externo, constituye
una garantia indispensable para asegurar la rendicién de cuentas, el ejercicio efectivo del derecho de
acceso a la informacidn, la salvaguarda de la tutela judicial efectiva, el control de los sesgos vy la
preservacion del derecho a la proteccién de datos. Asimismo, es esencial para poder impugnar
validamente las decisiones automatizadas administrativas (22) .

Llegados a este punto, cabe sefalar que el acceso a la informacién algoritmica debe articularse de
forma gradual, atendiendo tanto al nivel de riesgo del sistema, como al sujeto destinatario de la
informacién. Esto es asi, dado que, el ciudadano de a pie, un usuario afectado, una autoridad
competente o un juez, requieren de distintos niveles y grado de especificacién de la informacién. Esta
concepcidon de «transparencia por capas» permite hacer comprensibles los sistemas inteligentes sin
obviar su complejidad técnica. De igual manera, cuando dicho sistema afecte a los derechos y
libertades de la persona, se exige el principio de explicabilidad, es decir, que sea comprensible de
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forma clara y sencilla. Eso no quita, que la Administracién deba motivar adecuadamente sus actos
conforme a las garantias que exige el ordenamiento juridico (23) .

El Reglamento (UE) 2024/1689 para la unificacidon de la normativa en materia de Inteligencia Artificial
(IA) refuerza esta orientacion mediante su enfoque basado en el riesgo. Aunque su ldgica no se agota
en la proteccién de derechos fundamentales, introduce obligaciones de gestion de riesgos, la
gobernanza de los datos, la documentacion técnica, el uso de un registro de actividades,
transparencia, supervision humana, precision, robustez y ciberseguridad para sistemas de alto riesgo.
La Carta de derechos digitales espanola anticipé buena parte de esta sensibilidad al hablar de
supervision humana, explicabilidad, transparencia e impugnacion de decisiones automatizadas. Por
tanto, su impacto, también debe ser analizado a la luz del derecho europeo, en materia de IA (24) .

El segundo ambito en el que la digitalizaciéon ha tenido un impacto mayusculo es el laboral. Tres anos
antes de la aprobaciéon de la Carta, la LOPDGDD ya recogia un capitulo especifico relativo a los
derechos digitales de los trabajadores. Entre ellos destacan el derecho a la desconexién digital, la
privacidad en el uso de los dispositivos que proporciona la empresa, los limites a la videovigilancia o
la geolocalizacion. Estos derechos han suscitado grandes debates doctrinales y jurisprudenciales, asi
como instrumentos de soft law para determinar su alcance.

La Carta integra estos derechos en un marco mucho mas amplio de garantia de la dignidad del
empleado frente al poder empresarial. Ahora que, la libertad de empresa del art. 38 CE vy las
facultades de direccidon y control inherentes al empresario, encuentran sus limites en el respeto a la
dignidad de la persona trabajadora, la proteccién de datos y la salud de las personas trabajadoras
(25) .

La doctrina laboral reciente ha advertido del efecto intensificador que pueden tener estas
herramientas de gestion y control en el espacio de trabajo, mas aun cuando hablamos de sistemas
inteligentes. La monitorizacién remota, la geolocalizacién, la biometria, el analisis de productividad, el
reconocimiento de emociones o sistemas de evaluacion contindan permitiendo construir un perfilado
absoluto del trabajador. Por tanto, la cuestion no se limita a la privacidad, sino que afecta también a
la autonomia de la persona y a su propia dignidad, en tanto que los empleados puedan alterar su
conducta por sentir que les estan vigilando de manera continua (26) .

En este punto, la Carta aporta una perspectiva especialmente relevante, ya que, desplaza el debate
desde la simple legitimidad del tratamiento de datos hacia una cuestién mas profunda: la busqueda
del equilibrio entre control empresarial, a través de estos instrumentos tecnoldgicos, con el respeto a
la dignidad de la persona. La STSJ] Galicia n°® 4797/2022, la STS] Canarias n® 103/2023, la STSJ
Galicia de 26 de noviembre de 2022 y la STC 119/2022, deben leerse a la luz de esta tension entre
innovacion tecnoldgica, control empresarial y derechos fundamentales (27) . Asi como la SAN
101/2025, de 4 de julio, sobre transparencia algoritmica en el entorno laboral (28)

El tercer eje sobre el que la Carta fija su atencién es la proteccion de
La  perspectiva de la los menores. El documento entiende que es capital reforzar sus
'n_f?nc'a en el entorno  garantias frente a los riesgos especificos cuando estamos hablando de
digital - debe tener un  hixag v adolescentes. Entre estos riesgos destaca el ciberacoso, la
enfoque que combine . L. . . ,
proteccion y un manipulacion o el acceso a contenidos nocivos. De ahi que la
o . educacién digital ocupe un lugar central, como herramienta para
reconocimiento progresivo . o
de su autonomia capacitar a los me,nores en un uso seguro, critico y responsable del
uso de la tecnologia. La doctrina ha subrayado que la perspectiva de
la infancia en el entorno digital no debe subordinarse a un
planteamiento meramente paternalista o restrictiva, sino que debe tener un enfoque que combine
proteccion, un reconocimiento progresivo de su autonomia y participacion efectiva (29) .

La Observacion General n® 25 del Comité de Derechos del Nifio y las estrategias europeas para una
Internet mejor para los nifios refuerzan esta orientacion. Por su parte, la Carta Iberoamericana
también incide en la necesidad de minimizar el tratamiento de datos de nifias, nifios y adolescentes,
restringir el perfilado y las practicas comerciales manipulativas, promover competencias digitales y
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favorecer su participacion en decisiones que les conciernen. En el ordenamiento espafiol, los arts. 83

y 84 LOPDGDD, la LO 1/1996 y la LO 8/2021 son la base normativa principal (30) .

En cuarto término, cabe referirse a la salud digital y la investigacidon con datos. La Carta acierta al
entender que la proteccion de datos no debe concebirse como un obstaculo absoluto a la
investigacion, sino como una garantia que condiciona su legitimidad. El uso de datos con fines
cientificos, estadisticos, histdricos o de interés publico puede ser compatible con el RGPD siempre que
se apliquen garantias suficientes como minimizacion, anonimizacion, o pseudonimizacion de los datos,
la responsabilidad proactiva y proteccién desde el disefio. Esta cuestion adquiere especial relevancia
en ambitos como la investigacién biomédica, el big data sanitario, la telemedicina o sistemas de
apoyo al diagndstico.

El Espacio Europeo de Datos de Salud (EEDS) y la ley 41/2002 de autonomia del paciente compelen a
buscar el equilibrio entre innovacién, con el acceso a servicios digitales de salud y la confidencialidad
de datos sanitarios. La Carta permite construir un puente entre el art.43 CE, la proteccién de datos de
categoria especial del art.9 RGPD y el uso secundario de datos sanitarios con fines de interés publico.
La clave no esta en confrontar la innovacion con la proteccién de datos, sino en disefiar arquitecturas
juridicas lo suficientemente robustas para que la investigacién sea legitima y proporcionada (31) .

Como ultimo aspecto, las neurotecnologias son el valor prospectivo de la Carta. La captacion y
registro de los datos, su interpretacién e incluso, su eventual modulacién de la actividad cerebral
plantea riesgos cualitativamente distintos de los planteados hasta ahora. En este campo, la identidad
de la persona, la privacidad mental, la libertad de pensamiento, la autonomia de la voluntad y la
integridad moral se ven claramente mermados. Por ende, el desafio reside en aprovechar el potencial
terapéutico de estas tecnologias, sin que comprometan a la libertad individual, el régimen
democratico o la configuracién de las relaciones sociales (32) .

Si bien la Carta no hace un andlisis exhaustivo de los neuroderechos, constituyd un primer hito al
introducir esta cuestion en la agenda juridica espafiola, abriendo un espacio de reflexidon sobre este
aspecto. La formulacion de la Carta es deliberadamente abierta, dado el caracter todavia incipiente de
las neurotecnologias. No obstante, el hablar de dignidad, de privacidad mental y autonomia, sientan
las bases para una futura regulacién.

5. Garantias y eficacia

La eficacia de la Carta debe valorarse teniendo en cuenta su propia naturaleza juridica. Al tratarse de
una herramienta de soft law, no podemos hablar de un documento directamente aplicable, ni mucho
menos sustitutivo del derecho positivo. En este sentido, su principal finalidad es interpretar los
criterios y orientar su desarrollo en el entorno digital.

Precisamente por ello, aunque la Carta reconoce la tutela administrativa y judicial efectiva, requiere
de normativa con caracter vinculante para que, en la practica, puedan desplegarse el conjunto de
garantias que estipula.

El sistema juridico espafol cuenta con una pluralidad de mecanismos de garantia de los derechos en
el entorno digital: tutela judicial efectiva, el recurso de amparo para los derechos fundamentales, la
actuacién administrativa de la AEPD, la jurisdiccidn social en materia laboral o acciones civiles para
garantizar el respeto al derecho al honor. Ahora bien, este marco de garantias convive con un marco
normativo amplio, pero fragmentado, lo que puede dificultar una correcta proteccién cuando de una
misma vulneracion de derechos afecta simultdneamente a la proteccion de datos personales, a la
discriminacion, a la transparencia o incluso a la propiedad intelectual (33) .

6. Conclusiones
A la vista de las anteriores reflexiones creemos que podemos proponer las siguientes conclusiones:
Primera.- La Carta pone de manifiesto los sectores en los que se debe impulsar una regulacién

especializada para solventar las lagunas legales existentes y asi, poder adaptar el marco
normativo a los nuevos escenarios tecnoldgicos, como ocurre en: la toma de decisiones
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automatizadas en el espacio de trabajo, la proteccion de los menores frente al perfilado
comercial, la transparencia algoritmica o el uso de las neurotecnologias.

Segunda.- Ha quedado patente la necesidad de realizar evaluaciones de impacto en derechos
digitales. Esto es asi, dado que, las evaluaciones de impacto en protecciéon de datos (EIPD),
prevista en el RGPD, no son siempre suficientes, para hacer frente a estas nuevas realidades. Por
ende, los sistemas de alto riesgo deberan someterse a dichas evaluaciones con el objetivo de
analizar el impacto que tendrian para la privacidad, la igualdad o la libertad de expresién. De
igual manera, cuando el sistema afecte a colectivos especialmente protegidos o servicios publicos
esenciales, se deberan de incorporar mecanismos de participacion social.

Tercera.- Hoy en dia, no existe en nuestro ordenamiento juridico un sistema que regule de forma
especifica la transparencia de los algoritmos publicos. Por ello, es imperativo avanzar hacia una
legislacion sélida que establezca obligaciones especificas y abarque desde los sistemas
automatizados para la obtencién de una prestacion o subvencién, hasta la documentacion técnica
gue es necesaria presentar, pasando por la creacién de un registro de algoritmos. Todo ello, bajo
criterios de explicabilidad y garantias de supervisién humana.

Cuarta.- La Administracién digital debe regirse por un principio de no exclusion, lo que significa
que debe poner todos los recursos a su alcance para evitar brechas de todo tipo y asi garantizar
un acceso universal, con independencia de su género, edad o lugar donde resida. La digitalizacién
de la Administracion no puede traducirse en trabas para el ejercicio efectivo de los derechos de
los ciudadanos.

Quinta.- El ambito laboral es un sector especialmente sensible por la posicion de subordinacién
del trabajador frente al empresario. La desconexién digital, la videovigilancia, la geolocalizacion,
el uso de inteligencia artificial o el uso de sistemas biométricos son algunas de las cuestiones mas
criticas que merecen ya no solo de una regulacion sdlida, sino del desarrollo de criterios
interpretativos que fijen los limites, los usos prohibidos y las garantias aplicables. A ello debemos
afiadir la inexorable intervencion de los representantes de los trabajadores y la habilitacién de
vias de reclamacién. En todo caso, el criterio que debe regir todo este marco es la proteccion de
la dignidad de la persona.

Sexta.- Los menores y la educacion digital es otro ambito en el que se debe superar el enfoque
reactivo. Resulta imprescindible disefiar politicas preventivas que promuevan la concienciacién y
la capacitacion de los nifios y adolescentes para que desarrollen un pensamiento critico y sepan
no solo manejarse en estos nuevos escenarios, sino que sean capaces de discriminar aquellas
situaciones que conlleven usos ilicitos. Asimismo, deben desplegarse sistemas de verificacion de
edad, controlar las practicas comerciales con fines de manipulacion y crear canales agiles de
retirada de contenido prohibido. En este contexto, el interés superior del menor es el que debe
operar como principio rector, tanto a nivel regulatorio como tecnoldgico.

Séptima.- Espafia debe avanzar hacia una regulacion garantista a la par que prudente en materia
de neurociencias, ya que, en estos momentos desconocemos el alcance real que pueden llegar a
tener estas tecnologias emergentes. Si bien es cierto, que pueden traer consigo multiples
beneficios con fines terapéuticos o ayuda en la investigacion. Sin embargo, también pueden llegar
a leer el cerebro, afectando a la privacidad mental y a la autonomia de la persona, lo que
evidentemente choca frontalmente contra los derechos fundamentales y las libertades publicas de
las personas.
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